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Mid-Market Cyber
ApplicationForm

Section A.

1. Name/Nombre

2. Address/ Direccion

3. Business Description/
Descripcion de la Actividad

4. Website Address/ Pagina Web

5. DateFormed: (DD/MM/YYYY)/
Fecha de inicio de las actividades

Section B. REVENUE / FACTURACION

1. Please give the revenue generated from sales to the following:/ Por favor, indique los ingresos
generados por ventas en las siguientes regiones:

Country Revenue Generated
Host Country:
US/ EEUU

UK/EU/ Reino Unido/ Unién Europea
Australia / New Zealand
Rest of World/ Resto del Mundo

2. Whatpercentage of yourrevenueis delivered fromon-line
sales?/ ; Qué porcentaje de susingresosproviene delasventas
online?

Ifin excess of 25% please complete questions 3,4 and 5 below./ Sies mas del 25%, complete las siquientes
preguntas.
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3. Doyou (oryourcloud provider) provide high availability for 1 YES O NO
your transactional website and applications?

Ifyes, please provide briefdetails./ ¢ Proporciona usted (o su
proveedorde nube) alta disponibilidad para sus aplicacionesy
sitios web de transacciones?

4. DoyoudeployaWebApplicationFirewall?/ ;Implementaun ygs 0 NO
firewall deaplicaciones web?

5. If yes, does the Web Application Firewall sit in front of the 5 YES 1 NO

database, or network gateway if more than one database is
being protected. / En caso afirmativo ¢el firewall de
aplicacionesweb seencuentrafrentealabase dedatoso
puertadeenlace deredsise protege masde unabasede
datos?

6. TotalNumberofemployeesincludingdirectors?/Numerototal
de empleados, incluyendo directores.

Section C. RECORDS/ REGISTROS

1. Pleasegivethetotalnumberofrecordsforwhichyouarelegallyliable/Indique elnimero
total de registros porlos que eslegalmente responsable desglosado enlos siguientes tipos:

Name / Tipo Number of Records / Nimero
de Registros

Payment Card Industry (credit and debit cards)/ Industria de las
tarjetas de crédito (tarjetas de crédito y débito)

Driving licence, Tax or Social Security numbers/ Carnet de
conducirNumeros dela Sequiridad Social o de Indentificacion
Fiscal

Other Personal Data/ Otros Datos Personales

Healthcare/ Datos Sanitarios

Financial (not credit or debit cards)/ Datos Financieros (que no
sean tarjetas de débito y crédito)

2. Do you adhere to the current legislation governing the 1 YES 0ONO
handling of Personal Data in those territories in which you
trade?/ ; Cumple con la legislacion vigente que rige el manejo
Page2of9



o7 p_
LLOYD'S A @ exsel

de Datos Personales en aquellosterritoriosenlos que realiza
su actividad?

Section D. NETWORK SECURITY / SEGURIDAD EN LA RED

1. Doyou secure all remote access to your corporate network 0 YES NO
and data with a minimum of two factor authentication? /
¢ Protege todo el acceso remoto a su red y datos corporativos
con un minimo de autenticacion de dos factores?

2. Do yourun commercial grade antivirus and firewall protection 5 ygs 1 NO
across your entire network, including servers and all end
points?/ ; Ejecuta proteccion antivirus y cortafuegos de grado
comercialentodasured, incluidoslos servidoresytodoslos
puntos finales?

3. Howoften are virus signatures updated?/ ; Cada cuanto 01 Automatically [ Daily

tiempo se actualizan las firmas de virus?
0O Weekly O Other

4. Doyourun a Security Information and Event Management 1 YES 0 NO
Application?
Ifso,isthismonitoredbya Security Operations Centreona
24/7 basis?/ ; Ejecutaunaaplicacién de gestion de eventose 1 YES ONO
informaciénde seguridad? Siesasi, ; esta supervisadoporun
centro de operaciones de seguridadlas 24 horas del dia, los 7
dias de lasemana?

5. Please provide details of all other network security
applications running on your network and endpoints./ Por
favor, proporcione detalles de todas las demas aplicaciones de
seguridadde red que se ejecutanen suredypuntofinales.

6. Have youdisabled Remote Desktop Protocol onall of your 1 YES O NO
endpoints, where applicable?/ ; Ha desactivado el Protocolo
de Escritorio Remotoentodos suspuntosfinales, cuando
corresponda?

7. Doyou encrypt all sensitive data (as defined in 'Records' above) whilst: / Estan encriptados todos sus
datos confidenciales mientrasestan:

In transit? / En transito 1 YES NO
Stored on servers? / Almacenado en Servidores O YES O NO
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Stored on portable media? / Aimacenado en Medios Portatiles — ygs 0 NO

8. How often do you undertake an external security audit? / 5 aApnual 0 Never [ Other
¢ Conquéfrecuenciarealizaunaauditoriade seguridad
externa?

9. Whohasoverallresponsibility fornetwork security?/ ; Quién
tienelaresponsabilidadgeneral de la seguridaddelared?

10. How often do you apply critical patches? / ; Cada cuanto

. . o O Automatically / O Daily /
tiempo instala parches criticos? Automaticamente Diariamen
O Weekly / te
Semanalmente 1 Other/
Otros
11. Doyouenforceapolicy ofauditingandmanagingcomputer 5 ygs ONO
and user accounts?/ ;Implementa una politica de auditoria y
administracion de cuentas de usuarios y ordenadores?
12. Do you enforce password changes at least every three O YES ONO
months?/ ; Realizacambios de contrasefiaal menos cadatres
meses?
13. Is access to sensitive data restricted according to the O YES 0 NO
employee's userrequirements?/ ; Estarestringido elacceso a
datos confidenciales de acuerdo con los requisitos de usuario
del empleado?
14. Do you automatically revoke all IT access for staffonleaving 5 ygg ONO

your employment? / ;Revoca automaticamente todos los
accesos para el personal que deja suempleo?

15. How often is your information security policy reviewed? / 5 apnual/ 0 Other
¢ Conquéfrecuenciaserevisasupoliticade sequridaddela Anualment / Otras
informacion? e
Specify here /
Especifique

Section E. PAYMENT CARD INDUSTRY COMPLIANCE / CUMPLIMIENTO CON LA
NORMATIVA DE LA INDUSTRIA DE LAS TARJETAS DE PAGO

(note, even if you completely outsource your entire card data processing to a validated third party, you may still
need to be compliant with PCI DSS rules and complete a Self-Assessment Questionnaire).
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(tenga en cuenta que, incluso si subcontrata por completo el procesamiento de los datos de su tarjetaa un
tercero validado, es posible que deba cumplir con las reglas de PCI DSS y completar un Cuestionario de
autoevaluacion).

Are you in Compliance with the Payment Card Industry Data [ ygs ONO [In/a
Security Standards? / ;Cumple con los Standards de
Seguridad de Datos de la Indrustria de las Tarjetas de Pago?

Whatlevel of merchant?/ ; A qué nivel de certificacion? 1 002

O3 04

If you are alevel 1 merchant, please advise:

Date of last PCl audit? / En caso de Certificacion Nivel 1 (1 1)
¢Cuando se llevo a cabo su dltima auditoria?

DD/MM/YYYY
Were there any major non-compliance issues?/ ;Hubo 01 YES ONO  [On/a
problemas importantes de incumplimiento?
If so, have these beenrectified?/ Sies asi, ¢ se han 01 YES ONO  [On/a
rectificado?
Are you EMV (chip and pin) compliant?/ ; Cumple con la 01 YES 0 NO
normativa de tarjetas de crédito EMV (chip y pin)?
Are you running Microsoft XP PoS Ready or any other O YES O NO

unsupported application?/ ; Esta ejecutando Microsoft XP
PoS Ready o alguna otra aplicacion no compatible?

Section F. BUSINESS CONTINUITY /CONTINUIDAD EMPRESARIAL

1.

Areyou|S022301 certified?/ ; Tiene la certificacion 1 YES 00 NO
1SO223017?
Doyouhaveawrittenbusinesscontinuity planthatis 1 YES 00 NO

reviewedannually?/ ; Tieneunplande continuidad
empresarial porescritoque serevisaanualmente?

Doesyourbusiness continuity plan assesstheriskfrom 5 ygs 0O NO
cyberperils?/ ; Suplande continuidad empresarial
evalua el riesgo de los peligros cibernéticos?

Network Dependency - after how long will your business  — gnr 7 12hrs
be impacted by an interruption to, or loss of, your 01 24hrs 1 48hrs
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10.

network?/Dependenciadelared: ; Despuésde cuanto
tiempo se vera afectada suempresa por una interrupcion
o pérdida de la red?

How long will it take to fully restore your critical
systems?

(Recovery Time Objective) / ;Cuanto tiempo llevara
restaurar completamente sus sistemas criticos? (Objetivo
de tiempo de recuperacion)

Doyoutestthe DRP/BCP annually?/ ;Pruebael
Protocolo de Escritorio Remoto/Plan de Continuidad
empresarial anualmente?/

Do you (or your cloud/outsource partner) configure your
network to provide high availability or failover for your
website and other critical applications and data?

/¢ Configura el asegurado (o su proveedorenlanube) su
red para proporcionar alta disponibilidad o conmutacion
porerrorparasusitioweb y otras aplicaciones y datos
criticos?

Do you back up data that is necessary to run your
businessatleastevery5days?/ ;Realizaunacopiade
seguridadde los datos necesarios para el funcionamiento
de su negocio al menos cada 5 dias?

Isyourbacked up data stored offline such thatitis not
accessible from your network?/ ; Estan los datos de su
copiade seguridad almacenadosfueradelineade

maneraque no se puedaaccederaellos desde sured?

How oftenis back up data tested forintegrity?/ ; Con
qué frecuencia se comprueba la integridad de su copia de
seguridad?

& exsel

O 6hr O 12hrs
O 24hrs O 48hrs
O YES ONO
O YES ONO
O YES ONO
O YES ONO
0 Weekly /
Semanalmente

O Monthly / Mensualmente

SectionG.EMAILSECURITY/SEGURIDADDEL CORREOELECTRONICO

1. Do you use any of the following to authenticate your email: /
¢ Utiliza alguno de los siguientes protocolos para la autenticacion

de su correoelectrénico?

SPF

O YES ONO
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 DKIM

If so, do you alsouse DMARC?/En caso afirmativo ; usa también
DMARC?

2. Do you use Office 3657 / ¢ Utiliza Office 365?
If so, have you deployed Advanced Threat Protection/ Defender?
| En caso afirmativo ; Ha implementado Microsoft Advanced
Threat Protection / Defender?

3. Doyouscanincoming email formalicious attachmentsorlinks?/
¢Analiza el correo electronico entrante en busca de adjuntos o
enlaces maliciosos?

4. Doyou providetrainingtoassistemployeesin spotting phishing

and othersocial engineering attacks? Ifyes, how frequently?/
¢ Ofrecenformacionparaayudaralosempleadosadetectarla
suplantacion de identidad y otros ataques de ingenieria social? Si
es asi, ¢con qué frecuencia?

Section H. MANUFACTURING /FABRICACION

O YES

O YES

O YES
O YES

O YES

O YES

& exsel

ONO

ONO

ONO
ONO

ONO

ONO

0 Weekly/ Semanalmente

O Monthly/ Mensualmente
O Annually/ Anualmente

(Please complete this section if you manufacture or assemble any products)

(Complete esta seccion si fabrica o ensambla algun producto)

1. Do you run your CNC machinery on a Direct (or Distributed)
Numerical Control basis (instructions are sent to machinery from a
separateserver)?/ ; Ejecuta sumaquinaria CNC sobre unabase de
Control Numérico Directo (o Distribuido)?

Ifyes, please provide details ofthe logical connections between
your manufacturing environment and other applications
(logistics/stock purchasing etc.)/ En caso afirmativo, proporcione
detalles de las conexioneslogicas entre su entorno de fabricacion y
otras aplicaciones (logistica/ compra de stock etc.)

2. Do you allow remote access to your manufacturing network? /
¢Permiten el acceso remoto a su red de fabricacion?
Ifyes, is this protected by a minimum of 2 factor authentication?/
En caso afirmativo ¢ esta protegida con un minimo de dos factores de
autenticacion?

O YES O NO
O YES O NO
O YES O NO
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3. Does your manufacturing network run within any unsupported 5 ygs

operating systems (e.g. Windows XP, Windows 7, Windows Server
2008)? / ¢Funciona su red de fabricacion con algun sistema
operativo no compatible (e.j. Windows XP, Windows 7, Windows
Server 2008)?

4. What are the logical (network) connections between the
manufacturing environment(s) and the corporate network? / ; Cuales
sonlas conexioneslogicas (de red) entre los entornos de
fabricacion y la red corporativa?

5. How quickly are critical patches applied within your
manufacturingenvironment?/ ; Con qué rapidez se aplican los
parches criticos en su entorno de fabricacion?

6. Are any of your servers running manufacturing processes internet
facing? / ¢Alguno de los servidores que ejecuta procesos de
fabricacion esta conectado a Internet?

7. Do you employ application white-listing? / ;Emplea listas blancas
de aplicaciones?

Section |. CLAIMS / SINIESTROS

1. Haveyousuffered any unplanned outage, not caused by a
power failure, of more than 4 hoursin the last 24 months
thatmay have resulted in aclaimundera cyber policy if
onewasinforce?/ ;Ha sufrido alguna interrupcion no
planificada, que no haya sido causada porun corte de
energia, demasde4horasenlosultimos 24mesesque
puedahaberresultadoenalgunareclamacionbajouna
poliza si hubiera alguna en vigor?

If yes, please provide details. / En caso afirmativo, por
favor facilite detalles.

2. Duringthelast36 months has any sensitive orpersonal
data for which you are legally liable been compromised or
lost? / Durante los ultimos 36 meses, ¢se ha visto
comprometido o ha perdido algun dato confidencial o
personaldel que usted sealegalmente responsable?

If yes, please provide details. / En caso afirmativo, por
favor facilite detalles.

& exsel

OO NO
O YES OO NO
O YES OO NO
O YES ONO
O YES ONO
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Section H. DECLARATION / DECLARACION

I declare thatthe statements and particulars in this application are true andthat no material facts have been
misstated or suppressed after enquiry. | agree that this application, together with any other information
supplied shall form the basis of any contract of insurance affected thereon. | undertake to inform the Insurers
ofany material alteration to those facts occurring before completion ofthe contract ofinsurance. A material
fact is one which would influence the acceptance or assessment of the risk.

Declaro que las declaraciones y los detalles de esta solicitud son verdaderos y que no se ha expresado
incorrectamente o suprimido ningtin hecho importante. Estoy de acuerdo en que esta solicitud, junto con
cualquier otra informacién proporcionada, constituira la base de cualquier contrato de seguro afectado por la
misma. Me comprometo a informar a las Aseguradoras de cualquier alteracion material de dichos hechos que
se produzca antes de lafinalizacion del contrato de sequro. Un hecho material es aquel que influiria en la
aceptacion o evaluacion del riesgo.

Name/ Date:

Nombre: Fecha: (DD/MM/YYYY)
Signature:

Firma:

Talbot Underwriting Ltd is authorised by the Prudential Regulation Authority and regulated by the Financial Conduct Authority and the Prudential
Regulation Authority.

Where Talbot processes personal data in connection with this quotation and any resulting insurance, please note the following:

. Talbot processes personal data including special categories of data (also known as sensitive personal data) for the purposes of our
business, whichincludesarrangingand administering (re)insurance, investigatingand paying claims and detecting fraud.

For more information and our contact details, see our Privacy Policy at https://www.validusholdings.com/about-us/talbots-privacy-policy/. If you
are providing Talbot with another person’s personal data, please ensure that you pass this information on to them.
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